POLITICA DE SEGURANCA DA INFORMACAO E PRIVACIDA \\IPEP

1. OBJETIVO

O Instituto de Pesquisa EconGmica e Previdéncia - IPEP define sua Politica de Seguranca
da Informagdo e Privacidade (“PSIP”) como documento normativo de nivel estratégico e
componente essencial do seu Sistema de Gestdo de Seguranca da Informacdo (SGSI) e do Sistema
de Gestdo de Privacidade da Informacdo (SGPI), estabelecidos em conformidade com os requisitos
das normas ABNT NBR ISO/IEC 27001:2022 e ABNT NBR ISO/IEC 27701:2019, com as melhores
praticas definidas na ABNT NBR ISO/IEC 27002:2022, e com a legislagdo brasileira aplicavel, em
especial a Lei Geral de Prote¢do de Dados Pessoais — LGPD (Lei n2 13.709/2018).

Seu objetivo é estabelecer os principios, diretrizes e responsabilidades que assegurem
protecdo adequada as informacdes e dados pessoais tratados pelo IPEP, bem como os de seus
clientes, colaboradores e demais partes interessadas, por meio de abordagem sistematica e
baseada em riscos para a gestdo da seguranca da informacdo e da privacidade.

2. PROPOSITO

Esta politica busca definir diretrizes e normas de Seguranca da Informacao e Privacidade
gue possibilitem a todos os usuarios e partes interessadas do IPEP adotarem comportamentos
seguros e em conformidade com os requisitos do SGSI e do SGPI, bem como:

e Orientar sobre a implementacdo de controles e procedimentos para atender as
exigéncias de Seguranga da Informacgdo e Privacidade dos Dados Pessoais;

e Proteger os dados do IPEP, assegurando os requisitos fundamentais de
confidencialidade, integridade e disponibilidade;

e Evitar possiveis causas de incidentes e responsabilidades juridicas da instituicdo, bem
como de seus colaboradores, clientes, fornecedores e parceiros;

e Reduzir os riscos de perdas financeiras, de participacdo no mercado, da confianca dos
clientes ou de quaisquer outros efeitos prejudiciais ao negécio do IPEP decorrentes de
falhas de seguranca;

o Assegurar a conformidade com as obrigacbes legais, regulatérias e contratuais
aplicaveis, incluindo a LGPD, e atender aos requisitos das normas ABNT NBR ISO/IEC
27001:2022 e ABNT NBR ISO/IEC 27701:2019;

e Fomentar a cultura de seguranca da informacao e privacidade por meio de programas
continuos de conscientiza¢do e capacitacao;

e Promover a melhoria continua do SGSI e do SGPI, por meio de monitoramento, medicao,
analise e avaliacdo sistematica de desempenho.

3. POLITICA

Esta politica é vélida para todos os colaboradores (efetivos, temporarios, estagidrios e
aprendizes), prestadores de servico, fornecedores e parceiros do IPEP que, em qualquer capacidade,
tenham acesso a informacodes, dados pessoais, sistemas de informacdo, ambientes de tecnologia ou
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demais ativos de informagdao do IPEP, independentemente do local de trabalho (presencial ou
remoto) ou do meio de acesso utilizado.

O descumprimento desta Politica é considerado infragdo grave e pode resultar nas
medidas disciplinares descritas na Se¢ao 5 deste documento.

3.1 POLITICA DO INSTITUTO DE PESQUISA ECONOMICA E PREVIDENCIA — IPEP

e Desenvolver, implementar e monitorar integralmente politicas, normas e
procedimentos de seguranca da informacdo, assegurando que o0s requisitos
fundamentais de confidencialidade, integridade e disponibilidade das informagdes e
dados pessoais tratados no IPEP sejam cumpridos por meio da ado¢ao de medidas de
controle contra ameacas originadas de fontes internas e externas;

e Fornecer a todas as partes interessadas e autorizadas, como colaboradores, terceiros
contratados, fornecedores e, quando aplicdvel, clientes, as politicas, normas e
procedimentos de seguranca.

e Assegurar que os Colaboradores, terceiros contratados, fornecedores e, quando
aplicavel, clientes estejam informados e conscientizados sobre as praticas de seguranca
da informacao e privacidade de dados implementadas pelo IPEP.

e Cumprir integralmente os requisitos de seguranca da informacdo e privacidade dos
dados pessoais que sdo aplicaveis ou exigidos por regulamentacdes, leis e/ou clausulas
contratuais;

e Gerenciar de forma abrangente os incidentes de seguranca da informacao e privacidade
de dados pessoais, assegurando que sejam devidamente registrados, classificados,
investigados, corrigidos, documentados e, quando necessario, comunicados as
autoridades competentes;

e Assegurar a continuidade das operagdes por meio da adogdo, implementacdo, testes e
aprimoramento constante de planos de continuidade e recuperacdo de desastres;

e Aprimorar constantemente a Gestdo de Seguranca da Informacdo e Privacidade por
meio da definicdo e revisdo sistematica dos objetivos de seguranca em todas as
instancias da organizacao;

e Implementar e manter processo formal de avaliagdo e tratamento de riscos de
seguranca da informacdo e privacidade, assegurando que os riscos identificados sejam
tratados com controles proporcionais ao seu nivel de criticidade, em conformidade com
os critérios definidos pelo CGSI;

e Assegurar que o tratamento de dados pessoais realizado pelo IPEP, na condi¢cdo de
controlador ou operador, ocorra estritamente de acordo com as bases legais e os
principios estabelecidos na LGPD, garantindo os direitos dos titulares de dados;

e Manter e testar regularmente planos de resposta a incidentes de seguranca da
informacdo e de violacdo de dados pessoais, assegurando notificacdo a Autoridade
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Nacional de Protecdao de Dados (ANPD) e aos titulares afetados, quando exigido pela
LGPD;

e Assegurar que a seguranc¢a da informacdo e a privacidade sejam consideradas desde a
concepcao de novos produtos, servicos e sistemas, em conformidade com o art. 46, § 22
da LGPD e com os controles da ABNT NBR ISO/IEC 27002:2022.

4. PAPEIS E RESPONSABILIDADES

4.1 ALTA DIREGCAO

A Alta Direcdo do IPEP demonstra lideranca e comprometimento com o SGSI e o SGPI,
sendo responsavel por:

i. Aprovar formalmente esta Politica e os objetivos de seguranca da informacdo e
privacidade, garantindo seu alinhamento estratégico com os objetivos institucionais;

ii. Assegurar a disponibilidade dos recursos necessdrios para implementacdo e
manutencdo do SGSI e do SGPI;

iii. Conduzir a andlise critica periddica do SGSI e do SGPI para assegurar sua pertinéncia,
adequacao e eficacia; e

iv. Promover cultura organizacional que valorize a seguranca da informacdo e a protecao
de dados pessoais.

4.2 Comité Gestor de Seguranga da Informac¢ao — CGSI

E estabelecido o Comité Gestor de Seguranca da Informacdo - CGSI, com a presenca de,
no minimo: um DPO, um Diretor de Compliance e Risco e dois integrantes com expertise em
tecnologia da informacao, seja no suporte a infraestrutura ou no desenvolvimento de sistemas.

E responsabilidade do CGSl:

i. Examinar, revisar e sugerir a aprovacao de diretrizes e normas vinculadas a segurancga
da informacao;

ii. Assegurar a disponibilidade dos recursos essenciais para uma Gestao de Seguranca da
Informacao eficaz;

i. Acompanhar e avaliar a gestdo de riscos de seguranca da informacao;

ii. Avaliacdo de risco antes de cada nova contratacdo de Plataformas e / ou IA;

iii. Deliberar sobre incidentes relevantes de seguranc¢a da informacao e as a¢des corretivas;

iv. Garantir que as atividades de seguranga da informacao e privacidade de dados sejam
executadas em conformidade com a PSIP;

v. Promover a divulgacdo da PSIP e tomar a¢cbes necessarias para disseminar uma cultura
de seguranca da informacdo e de privacidade de dados pessoais no ambiente da
organizagao;

vi. Coordenar o processo de avaliacao de riscos de seguranca da informacao e privacidade,
aprovando os critérios de aceitacdo de risco e os planos de tratamento;

vii. Aprovar e revisar periodicamente o Plano de Tratamento de Riscos (PTR), monitorando
o andamento das acdes de mitigacao;
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viii. Coordenar com o Encarregado de Prote¢do de Dados (DPO) as agGes relacionadas a
conformidade com a LGPD e com os requisitos da ABNT NBR ISO/IEC 27701:2019; e
ix. Apresentar a Alta Dire¢do, em intervalos planejados, relatérios de desempenho do SGSI
e do SGPI, incluindo resultados de auditorias internas, indicadores de seguranga e status
dos objetivos definidos.

4.3 Encarregado de Protecdo de Dados — DPO

O Encarregado de Protecdo de Dados (DPO), designado em conformidade com o art. 41
da LGPD, atua como ponto focal para questdes relacionadas a protecao de dados pessoais, sendo
responsavel por:

iii. Orientar e fiscalizar o cumprimento da LGPD pelo IPEP e seus colaboradores;
iv. Atender solicitaces dos titulares de dados e da ANPD;
v. Elaborar e manter o Registro de Atividades de Tratamento de Dados Pessoais (ROPA);
vi. Recomendar a realizacdo de Relatdrio de Impacto a Protecdo de Dados (RIPD) quando o
tratamento representar alto risco; e
vii. Cooperar com o CGSI naimplementacdo dos controles de privacidade previstos na ABNT
NBR ISO/IEC 27701:20109.

4.4 Gestores

Os gestores tém a responsabilidade de garantir que sua equipe entenda e siga as
orientacdes desta Politica, bem como:

i. Certificar-se que os colaboradores conhecam e respeitem esta Politica, além das demais

regras de Seguranca da Informacao;

ii. Orientar sobre o uso adequado das informacdes e dos recursos tecnoldgicos;

iii. Comunicar rapidamente ao CGSI qualquer incidente, suspeita de problema ou
descumprimento desta Politica;

iv. Apoiar acOes de conscientizacdo, treinamentos e melhorias relacionadas a Seguranca da
Informacdo; e

v. Garantir que os acessos as informacdes sejam concedidos, revisados e revogados de
acordo com a fungdo de cada colaborador.

4.5 Colaboradores

Todos os funciondrios, colaboradores, estagidrios, aprendizes e demais pessoas que
possuam acesso as informag¢des ou recursos do IPEP, sdo responsaveis pela protecdo das
informacgdes sob sua guarda, bem como:

i. Cumprir integralmente esta Politica e as normas e procedimentos de Seguranca da
Informacao;

ii. Utilizar as informacdes e os recursos tecnoldgicos exclusivamente para fins profissionais e
autorizados;

iii. Proteger credenciais de acesso, mantendo sigilo sobre senhas e outros mecanismos de
autenticagao;
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iv. Comunicar imediatamente ao gestor ou ao CGSI qualquer incidente, suspeita de incidente ou
vulnerabilidade identificada; e

v. Evitar praticas que possam comprometer a confidencialidade, integridade ou disponibilidade
das informacgdes.

4.6 Fornecedores

Sao responsabilidades dos Fornecedores:

i. Utilizar as informagdes exclusivamente para os fins previstos em contrato;
ii. Manter a confidencialidade das informacdes acessadas;
iii. Adotar medidas de seguranca compativeis com os riscos envolvidos;

iv. Comunicar imediatamente qualquer incidente de Seguranca da Informacdo que possa impactar
o IPEP; e

v. Devolver ou eliminar informa¢des ao término do contrato, conforme orientacdes da
organizagao.

4.7 Clientes e Parceiros

Sao responsabilidades dos Clientes e Parceiros:

i. Utilizar as informacdes recebidas de forma ética, segura e conforme o previsto em
contrato;
ii. Preservar a confidencialidade das informacdes compartilhadas;

iii. Comunicar eventuais incidentes de Seguranca da Informacédo relacionados as informacdes do
IPEP; e
iv. Cumprir as obrigac¢des legais, regulatdrias e contratuais aplicaveis a Seguranca da Informac&o.

5. USO DE FERRAMENTAS DE INTELIGENCIA ARTIFICIAL GENERATIVA

5.1 Definicao e escopo

Para os fins desta Politica, entende-se por Inteligéncia Artificial Generativa (IAG)
qgualquer ferramenta, plataforma ou servico baseado em modelos de linguagem ou outros modelos
generativos que produzam conteldo — textual, de cddigo, de imagem ou de outro tipo — a partir
de prompts ou instrucdes fornecidas pelo usudrio, e cujo processamento ocorra total ou
parcialmente em infraestrutura de terceiros (nuvem).

Esta secdo aplica-se a todas as ferramentas de IAG utilizadas no contexto das atividades
do IPEP, incluindo, mas ndo se limitando a: Figma, Copilot (Microsoft), Claude (Anthropic) e ChatGPT
(OpenAl), bem como quaisquer outras ferramentas que venham a ser contratadas ou utilizadas.

5.2 Ferramentas autorizadas e processo de aprovagio

O uso de ferramentas de IAG no IPEP é permitido exclusivamente para ferramentas
formalmente contratadas pela Alta Direcdo do IPEP, mediante anuéncia prévia a contratacdo,
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através de parecer técnico que contemple a avaliagao de risco feita pelo DPO na redagdo dos
contratos.

O uso de ferramentas de IAG ndo contratadas pelo IPEP — ainda que gratuitas ou de uso
pessoal do colaborador — para atividades relacionadas ao trabalho é expressamente vedado, por
configurar risco de vazamento de dados institucionais e de dados pessoais tratados pela
organizagao.

Qualquer nova ferramenta de IAG deve ser submetida ao CGSI para avaliagao e
aprovagdo antes de seu uso, mesmo em carater experimental.

5.3 Classificacdao de dados e restricoes de uso

Tendo em vista que as ferramentas de IAG contratadas processam dados em
infraestrutura de terceiros e que, a depender das configuracdes contratuais, tais dados podem ser
utilizados para aprimoramento dos modelos ou retidos por periodos variaveis, é vedado inserir nas
ferramentas de IAG, sem excecdo, salvo quando a ferramenta estiver operando em modo de
processamento contratualmente certificado como nao retentivo e nao utilizado para treinamento,
mediante comprovac¢dao documental ao DPO:

e Dados pessoais sensiveis de titulares, conforme defini¢cao do art. 59, ii, da Igpd, incluindo
dados previdencidrios, dados de salude, dados econdémicos e financeiros
individualizados;

e Dados pessoais de clientes, colaboradores, parceiros ou terceiros que permitam
identificacdo direta ou indireta;

e Informagdes classificadas como confidenciais ou restritas nos termos da politica de
classificagdo da informagao do ipep, incluindo dados financeiros consolidados,
estratégias comerciais e informacdes de auditorias internas;

e Credenciais de acesso, tokens, chaves de api, senhas ou quaisquer segredos de
autenticacao;

e Integracdo ilimitada com a nuvem de arquivos (onedrive); e

e Dados protegidos por sigilo legal ou regulatdrio aplicavel a atividade do IPEP.

5.4 Responsabilidades dos usuarios

Todo colaborador que utilize ferramentas de IAG no exercicio de suas fungdes é
individualmente responsavel por:

e Verificar, antes de elaborar qualquer prompt, se as informacgdes que pretende inserir se
enquadram nas restri¢cdes do item 5.3;

e N3o compartilhar outputs gerados por iag que contenham dados sensiveis ou
confidenciais sem prévia revisdo e aprovacdo de seu gestor;

e Reportar imediatamente ao cgsi ou ao dpo qualquer situacdo em que dados protegidos

tenham sido inadvertidamente inseridos em uma ferramenta de iag; e
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e Ndo utilizar os outputs de ferramentas de IAG como fonte Unica de decisdes que afetem
direitos ou obrigagdes de titulares de dados pessoais, bem como de conclusdo do
contetdo gerado, EXIGINDO SEMPRE REVISAO HUMANA QUALIFICADA.

5.5 Obrigagoes especificas relativas a privacidade e a LGPD

As ferramentas de IAG contratadas pelo IPEP sdo tratadas como operadores de dados
pessoais para fins da LGPD e da ISO 27701:2019, sempre que houver possibilidade de
processamento de dados pessoais por meio de seu uso. Nessa condigao, o IPEP deve assegurar que
os contratos de prestagdo de servico com os fornecedores de IAG contenham cldusulas adequadas
de protec¢do de dados, em conformidade com o art. 39 da LGPD e com o controle A7.2.6 da ISO
27701:2019, e que tais contratos sejam revisados pelo DPO antes de cada renovagao.

O DPO é responsavel por avaliar a necessidade de elaboracdo de Relatério de Impacto a
Protecdo de Dados Pessoais (RIPD) para os fluxos de trabalho que envolvam uso de IAG com dados
pessoais, conforme o art. 38 da LGPD.

5.6 Monitoramento e auditoria

O CGSI poderd, a qualquer tempo e com comunicagdo prévia, auditar o uso das
ferramentas de IAG no ambiente de trabalho do IPEP, incluindo a revisdao de logs de acesso
disponibilizados pelos fornecedores e a analise de eventuais incidentes relatados.

O uso das ferramentas de IAG em desconformidade com esta Politica sera tratado como
incidente de seguranca da informacao, sujeito as medidas disciplinares previstas no item 7 e demais
instrumentos normativos internos do IPEP.

5.7 Revisdo e atualizagao

Dado o ritmo acelerado de evolugdo das tecnologias de IAG e da regulagdo aplicavel,
esta secdo deverd ser revisada pelo CGSI em prazo ndo superior a doze meses a partir de sua
publicacdo, ou antes, caso ocorra:

i. Contratacdo ou descontinuagdo de ferramenta de IAG;
ii. Atualizacdo relevante dos termos de servigco dos fornecedores contratados;
iii. Publicacdo de regulamentacao especifica sobre IA pela ANPD, pelo Congresso Nacional
ou por érgado regulador setorial competente; ou
iv. ldentificacdo de incidente de seguranca relacionado ao uso de IAG.

6. GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

O IPEP adota abordagem formal e estruturada para a avaliagdo e o tratamento de riscos
de seguranca da informacdo e privacidade, em conformidade com os requisitos das clausulas 6.1 e
6.2 da ABNT NBR ISO/IEC 27001:2022 e com a cldusula 6.3 da ABNT NBR ISO/IEC 27701:20109.

Revisdo 2 | Data:03/05/2026 | Classificacdo e Rotulagem: Interno | Aprovador: Pdmela Machado
Pagina7 de9

(19)9.9915-3727 institucional@ipepbrasil.org.br www.institutoipep.org.br
y



POLITICA DE SEGURANCA DA INFORMACAO E PRIVACIDA \\IPEP

O processo de gestao de riscos compreende as seguintes etapas:

i. Identificacdo dos ativos de informacgao e dos riscos a que estdo sujeitos;
ii. Analise e avaliagdo dos riscos com base em critérios de probabilidade e impacto
definidos pelo CGSI;
iii. Definicdao das opgdes de tratamento de risco (mitigar, aceitar, transferir ou evitar);
iv. Implementacdo do Plano de Tratamento de Riscos (PTR), com responsdveis e prazos
definidos; e
v. Monitoramento continuo e revisao periddica dos riscos e controles implementados.

Os riscos de privacidade, incluindo aqueles relacionados ao tratamento de dados
pessoais, sdo avaliados e tratados em conjunto com o DPO, considerando os direitos e interesses
dos titulares de dados e as obrigacdes da LGPD.

7. SANGCOES E MEDIDAS DISCIPLINARES

O descumprimento, ainda que por omissdo, negligéncia ou tentativa ndo consumada,
das disposicGes desta Politica, bem como de quaisquer outras normas, procedimentos ou controles
de seguranca da informacdo e privacidade, poderd resultar na aplicacdo de medidas disciplinares e
sancdes, observados os principios da proporcionalidade, razoabilidade e devido processo.

Para os colaboradores regidos pela Consolidacdo das Leis do Trabalho (CLT), as sanc¢des
poderdo incluir, conforme a gravidade da infracdo e a legislagcdo aplicavel, adverténcia verbal,
adverténcia formal por escrito, suspensdao sem remuneragao e, nos casos mais graves, a rescisao do
contrato de trabalho por justa causa.

No caso de colaboradores pessoas juridicas, prestadores de servico, parceiros
comerciais ou cooperados, o descumprimento poderd ensejar a aplicacdo de penalidades
contratuais, incluindo, quando aplicavel, a rescisdo imediata do contrato, sem prejuizo de outras
medidas legais cabiveis.

A defini¢do e aplicagdo das sang¢des serao fundamentadas em avaliagao conduzida pelo
Comité Gestor de Seguranca da Informacdo (CGSI), considerando, entre outros fatores, a natureza
e agravidade dainfragdo, o impacto a segurancga da informacao, a privacidade e a protecdo de dados
pessoais, o grau de responsabilidade, bem como a reincidéncia.

Sempre que caracterizada infragdo relevante, o CGSI podera comunicar formalmente o
fato ao gestor imediato do envolvido, que sera responsavel pela aplicacao da penalidade cabivel,
apds a devida apuracdo e confirmacdo da falta, garantindo-se o registro das decisGes e a
rastreabilidade do processo.

8. AUDITORIA INTERNA, MONITORAMENTO E MELHORIA CONTINUA

O IPEP realiza auditorias internas em intervalos planejados para verificar se o SGSI e o
SGPI estdo em conformidade com os requisitos das normas ABNT NBR ISO/IEC 27001:2022 e ABNT
NBR ISO/IEC 27701:2019, e se estdo implementados e mantidos de forma eficaz.
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O CGSI, com o apoio do DPO, monitora, mede, analisa e avalia o desempenho do SGSI e
do SGPI por meio de indicadores de seguranca e privacidade definidos em documento especifico,
reportando os resultados a Alta Dire¢do na andlise critica periddica prevista na clausula 9.3 da ABNT
NBR ISO/IEC 27001:2022.

Ndo conformidades identificadas, seja em auditorias internas ou externas, em
incidentes ou em revisGes periddicas, ensejardo a implementacdo de ag¢des corretivas
documentadas, com analise de causa raiz, definicdo de responsavel e prazo de tratamento,
conforme clausula 10.1 da ABNT NBR ISO/IEC 27001:2022.

Esta Politica deve ser revisada pelo menos anualmente ou sempre que ocorrerem
mudancas significativas no contexto organizacional, nos riscos identificados, na legislacao aplicavel
ou nos requisitos das normas de referéncia, cabendo ao CGSI propor as atualizagGes necessarias
para aprovacgado da Alta Direcgao.

9. CASOS OMISSOS

Os casos omissos serdo avaliados pelo Comité Gestor de Segurancga da Informacao para
posterior deliberagao.

As orientacOes apresentadas nesta politica e nasoutras normas e processos de
seguranca nado se limitam devido a evolucdo tecnoldgica incessante e a emergéncia continua de
novas ameacas. Desta forma, ndo se constitui rol enumerativo, sendo obrigacdo do usuario da
informacdo do IPEP adotar, sempre que possivel, outras medidas de seguranca além das aqui
previstas, com o objetivo de garantir protecdo as informacdes e dados pessoais.

10. HISTORICO DAS ALTERACOES

Data Revisdo Historico
19/12/2025 01 Aprovacao inicial

Revisdo para adequagdo aos requisitos das normas ABNT NBR ISO/IEC

03/05/2026 02 .
27001:2022 e ABNT NBR ISO/IEC 27701:2019 e a LGPD

Revisdo 2 | Data:03/05/2026 | Classificacdo e Rotulagem: Interno | Aprovador: Pdmela Machado
Pagina9de9

(19)9.9915-3727 institucional@ipepbrasil.org.br www.institutoipep.org.br



